Модуль «Рабочий стол»
Сценарий реагирования оператора на появление БПЛА:

1. Виджет «Панель уведомлений» отображает критическое оповещение о появлении неопознанного БПЛА в запретной зоне. Виджет подсвечивается красным цветом, и звучит сигнал тревоги.
2. Виджет «Карта» автоматически фокусируется на месте инцидента. На карте появляется иконка дрона, а также его траектория полёта. Оператор видит, что дрон движется в сторону критически важного объекта.
3. Система автоматически наводит ближайшее оптико-электронное средство на координаты цели, полученные от радара.
4. На экране монитора оператора в реальном времени появляется видеоизображение с камеры. Оператор видит движущийся объект, что позволяет визуально идентифицировать его как БПЛА.
5. Система обрабатывает видео, и на экране отображается информация о типе дрона. Например: «Квадрокоптер, потенциальная угроза».
6. Виджет «Состояние оборудования» показывает, что все системы РЭБ и другие средства противодействия находятся в боевой готовности (все подсвечены зеленый индикатором-активны). Оператор видит, что дрон находится в зоне покрытия ближайшего к дрону средства подавления.
7. Виджет «Управление» предлагает оператору выбор: автоматическое подавление или ручное управление.
8. Оператор принимает решение:
1) Если дрон критически близко, оператор нажимает кнопку «Автоматическое подавление». Система самостоятельно активирует РЭБ и нейтрализует дрон.
2) Если ситуация требует оценки, оператор переключается в ручной режим и, используя карту, выбирает наиболее эффективное средство для подавления дрона.
9. Виджет «Панель уведомлений» сообщает о результатах: «Угроза нейтрализована». 
10. На видео с камеры видно, как дрон начинает терять высоту или падает (видео сохранять?).
Модуль «ГИС»
Сценарий мониторинга воздушного пространства и патрулирования оператором:
1. Оператор выбирает необходимые слои для отображения на ГИС-карте:
· Критически важные объекты (КВО).
· Геозоны (запретные, предупредительные)
· Оборудование с радиусами действия.
· Картографическая спутниковая основа
2. Оператор проверяет карту, чтобы убедиться, что все геозоны и КВО отображаются корректно. Он может проверить, перекрываются ли зоны действия оборудования, и нет ли «слепых зон».
3. Оператор видит состояние каждого оборудования на карте (например, иконка радара подсвечивается зелёным, если он исправен). Он может быстро обнаружить неисправный комплекс (мигает красной иконкой) и уведомить техническую службу.
Модуль «Оборудование»
1. Сценарий: Ввод в эксплуатацию и первоначальная настройка (установка и настройка нового оборудования, интеграция его в общую систему)
1. Инженер добавляет в модуль Оборудование новое устройство (его уникальный идентификатор и основные технические характеристики).
2. Он размещает устройство на ГИС-карте, определяя его координаты. В модуле ГИС отображается зона его потенциального покрытия.
3. Инженер устанавливает начальные параметры
4. Запускается первичный тест для проверки работоспособности нового устройства. Система проверяет соединение, питание и передачу сигнала.
5. Новое оборудование автоматически добавляется в список доступных средств в модуле «Оборудование», и его статус отображается в виджете «Состояние оборудования».
2. Сценарий: Плановая проверка работоспособности и диагностика
1. Система автоматически или по расписанию инициирует проверку всех устройств.
2. Если в ходе проверки обнаруживаются отклонения, система отправляет уведомление в модуль «Оборудование» и в виджет «Панель уведомлений».
3. Оператор запускает расширенную диагностику для конкретного устройства. Например, для РЭБ-комплекса запускается тест на излучение, а для камеры — проверка фокусировки и чёткости.
4. По результатам диагностики система формирует отчёт. Оператор анализирует данные, чтобы выявить потенциальные проблемы.
5. Если диагностика выявляет проблему, система может автоматически создать заявку на обслуживание или добавить задачу в план профилактических работ.
3. Сценарий: Обработка сбоя оборудования
1. Система автоматически обнаруживает сбой (например, потерю связи с радаром) и немедленно выводит критическое уведомление на «Панель уведомлений», а иконка устройства на ГИС-карте меняет цвет.
2. Оператор видит, что не работает один из радаров. Он отключает от системы неисправное устройство, чтобы избежать ложных срабатываний, и запускает диагностику.
3. На ГИС-карте отображается «слепая зона», образовавшаяся из-за неисправности радара.
4. Оператор может временно перенаправить зоны покрытия других, работающих устройств, чтобы минимизировать риски.
5. Технический специалист получает уведомление и подробный отчёт о сбое. Он инициирует процедуру ремонта или замены.
4. Сценарий: Замена и вывод из эксплуатации
1. Администратор в модуле «Оборудование» отмечает устройство как «Неисправное» или «Готовится к выводу».
2. Технический специалист заменяет устройство на новое(физическая замена).
3. Новое устройство проходит процедуру ввода в эксплуатацию, описанную в «Сценарии 1».
4. Информация о выведенном из эксплуатации оборудовании архивируется
5. После архивации старое устройство удаляется из списка активного оборудования.
Модуль «БПЛА»
1. Сценарий: Нейтрализация угрозы
1. Автоматизированная оценка угрозы:
1) Система обнаруживает цель с помощью оборудования
2) В модуле «БПЛА» автоматически создается новая карточка для цели.
3) Система присваивает БПЛА уровень угрозы (например, «Высокий», «Средний», «Низкий») на основе ряда факторов, отображая его в карточке:
· Траектория: Если цель движется прямо к КВО, уровень угрозы повышается.
· Скорость и высота: Резкие изменения этих параметров или нестандартное поведение повышают уровень угрозы.
· Тип БПЛА: Если система распознала потенциально опасный тип дрона, уровень угрозы автоматически повышается.
· Геозона: Если БПЛА находится в запретной или предупредительной зоне, это учитывается в оценке.
· Визуализация угрозы: В карточке БПЛА, а также на ГИС-карте, уровень угрозы отображается цветом и иконкой.
2. Запрос на нейтрализацию:
1) Система анализирует ситуацию (уровень угрозы, местоположение БПЛА, КВО) и предлагает оператору варианты нейтрализации.
2) В карточке БПЛА отображаются рекомендуемые действия и доступные средства (например, «Активировать РЭБ-1»).
3. Выбор и активация средств нейтрализации:
1) Оператор подтверждает выбор, нажав кнопку «Активировать РЭБ-1» в карточке БПЛА. (либо система автоматически активирует средство подавления)
2) Статус в карточке БПЛА меняется на «Подавление».
3) [bookmark: _GoBack]Оптическая система, автоматически наведенная на цель, выводит видеопоток в виджет на рабочий стол. В карточке БПЛА отображается миниатюра видеопотока.
4. Изменение в карточке БПЛА при смене статуса на «Нейтрализован»:
1) Как только система фиксирует нейтрализацию (например, потеря сигнала от БПЛА или его падение), статус в карточке меняется на «Нейтрализован».
2) Фиксируется точное время начала и окончания процесса нейтрализации.
3) В карточке фиксируется, какие именно средства были задействованы
4) Указывается результат нейтрализации («Потеря связи с БПЛА», «Падение БПЛА»).
5) К карточке автоматически прикрепляется видеозапись момента нейтрализации с оптической камеры.
6) В карточке формируется хронология всех событий, связанных с инцидентом (обнаружение, оценка угрозы, активация средства подавления, нейтрализация).
7) Записываются точные координаты места, где произошла нейтрализация.

