Классификация РЭБ


1. По принципу воздействия на БПЛА:
· Подавление (каналов управления и телеметрии, GNSS, видеоканала)
· Перехват управления 
· Постановка ложных навигационных сигналов (спуфинг)

Роль в системе: оператору при выборе устройства РЭБ в качестве средства подавления должен быть предоставлен выбор из доступных для данного устройства способов воздействия на БПЛА

2. По типу управления от системы: 
· Управление по координатам цели –система передает координаты, РЭБ самостоятельно наводится.
· Управление по сектору – система дает команду «Подавлять в секторе 30-60 градусов».
· Управление по типу угрозы – система отправляет команду «Подавить БПЛА типа DJI».

Роль в системе: система должна отправлять устройству РЭБ команду, которая будет запускать определенный алгоритм действий на устройстве, и перечень данных, необходимых устройству для выполнения команды

3. По степени автоматизации (участие оператора):
· Автоматизированный 
Роль в системе: при автоматическом запуске процесса применения средств подавления оператору приходит запрос на подтверждение применения. Оператор может или подтвердить применение, или внести коррективы в “план” процесса применения средства подавления и подтвердить его, или отменить процесс применения средства подавления.
· Ручной 
Роль в системе: оператор выбирает цель на карте (или из списка треков) и вручную запускает процесс применения средств подавления.

4. По архитектуре работы:
· Широкополосные (подавление всего диапазона)
Роль в системе: устройство может одновременно подавлять множество целей, даже если цели работают на значительно удаленных друг от друга частотах.
· Следящие (подавление конкретной частоты)
Роль в системе: если следящий РЭБ имеет механическую антенну ( то есть не ФАР), то такое устройство требует возможности управления поворотом.
· Адаптивные (умные, с анализом протокола)
Роль в системе: устройство анализирует параметры цели и определяет оптимальный способ подавления,  устройство запускает процесс применения средств подавления, оператору приходит запрос на подтверждение применения.

5. По диапазону частот: 
· 300 – 1450 МГц (управление БПЛА)
· 1550 – 1620 МГц (GNSS)
· 2400 – 2500 МГц (Wi-Fi, Bluetooth)
· 5150 – 5250 МГц (5 ГГц каналы)
· 5700 – 5900 МГц (широкополосные системы)

Роль в системе: оператору должен быть предоставлен множественный выбор при указании частот для конкретного РЭБ

6. По обзору:
· Секторный
· Круговой
Роль в системе: учитывается при отображении зоны действия устройства на карте 
7. По мобильности (размещению):
· Стационарные
· Мобильные (возимые)
Роль в системе: необходимо предусмотреть возможность изменения местоположения устройства на карте 
· На поворотной платформе 
Роль в системе: необходимо предусмотреть возможность и механизм управления поворотом 
8. По обслуживанию (в рамках планирования ТО):
· Обслуживаемая 
Роль в системе: необходимо предусмотреть автоматическое формирование уведомлений для оператора и службы эксплуатации о приближении ТО
· Необслуживаемая (работают до отказа)
Роль в системе: необходимо предусмотреть автоматическое формирование уведомлений для оператора и службы эксплуатации об окончании срока работы устройства
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