Архитектура системы
Модуль «Рабочий стол»
Модуль «Рабочий стол» обеспечивает быстрый доступ к ключевым функциям
1) Виджет «Состояние оборудования» (РЛС, РЭБ, камеры и т.д.).- отображает тип оборудования, количество, состояние (статус)
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При нажатии на тип оборудования открывается модуль «Оборудование» с списком оборудования, который отфильтрован по выбранному типу оборудования.
При нажатии на статус оборудования открывается модуль «Оборудование» с списком оборудования, который отфильтрован по выбранному статусу оборудования.
2) Виджеты «Сводка по инцидентам»:
· количество подтвержденных БПЛА (за месяц/неделю/день/смену)
· количество неподтвержденных БПЛА (за месяц/неделю/день/смену)
· количество активных угроз (за месяц/неделю/день/смену)
· количество обезвреженных угроз (за месяц/неделю/день/смену)
При нажатии на каждый из виджетов открывается модуль «Инциденты и события» с журналом событий, который отфильтрован по выбранному критерию. 
3) Виджет «Количество инцидентов по дням»- график за неделю/месяц/квартал
При нажатии на виджет открывается модуль «Инциденты и события» с журналом событий, который отфильтрован по выбранному критерию. 
4) Виджет «Среднее время реакции на угрозу» - за месяц/неделю/день/смену, по отделу/смене/оператору
При нажатии на виджет открывается модуль «Инциденты и события» с журналом событий, который отфильтрован по выбранному критерию. 
5) Виджет  «Процент ложных срабатываний»- процент обнаруженных БПЛА, которые были отмечены операторами как ложные (проигнорированы), за месяц/неделю/день/смену, по отделу/смене/оператору.
При нажатии на виджет открывается модуль «Инциденты и события» с журналом событий, который отфильтрован по выбранному критерию. 
6) Виджет «Панель уведомлений»-  n-ое количество последних записей из журнала событий (дата, время, тип инцидента), сортировка по приоритету: тревога/ предупреждение/ информация.
При нажатии на виджет открывается модуль «Инциденты и события»
7) Виджет «Карта» отображает активные события и местоположение всех стационарных и мобильных комплексов защиты на карте с их текущим статусом, при нажатии на виджет открывается модуль «ГИС».
В случае обнаружения БПЛА, виджет фокусируется на месте инцидента
Открытые вопросы:
· Производительность при одновременном обновлении множества виджетов

Модуль «ГИС»
Модуль  «ГИС» обеспечивает интеграцию географических данных и визуализацию ситуации в реальном времени. Он позволяет оператору получать полную картографическую картину ситуации, отслеживать перемещения целей и обеспечивать защиту объектов.
· Отображение размещения объектов на цифровой карте в реальном времени.
· Отображение размещения и контроль состояния оборудования на цифровой карте в реальном времени.
· Фильтры по объектам (оборудование, БПЛА, зоны).
· Работа с объектами: добавление, редактирование, удаление, настройка атрибутов.
· Поиск объектов по различным критериям (тип, статус, название, адрес, географические координаты).
· Инструменты измерений: расстояния, площади, вычисление зон видимости.
· Управление картографическими слоями: включение/отключение, приоритизация отображения, фильтрация по категориям.
· Динамическое формирование треков перемещений и зон контроля, поражения, безопасности.
Открытые вопросы:
· Обеспечение работы при потере связи с картографическими сервисами
· Производительность при работе с большим количеством объектов
Модуль «Оборудование»
Модуль «Оборудование» представляет собой совокупность специализированного оборудования, предназначенного для обнаружения, классификации и нейтрализации БПЛА в контролируемой зоне. 
Краткое отображение, без внутренних подробных характеристик объекта;
полные характеристики по клику.

· Моделирование и визуализация размещения комплекса на карте для обеспечения требуемого покрытия
· Подключение и настройка нового оборудования, интеграция его в общую систему
· Резервирование каналов связи с оборудованием
· Отображение схемы всех устройств и их связей
· Список всех подключенных устройств с возможностью сортировки и поиска.
· Фильтрация по типу и статусу оборудования.
· Краткое отображение информации по устройству (наименование, статус)
· Карточка оборудования (РЛС, пеленгатор, камера, РЭБ и т.д.):
· Основные характеристики (тип, статус, координаты, с возможностью отображения местоположения оборудования на карте).
· Отображение радиуса покрытия устройства
· Состояние (статус) устройства.
· Жизненный цикл (ввод в эксплуатацию, техобслуживание, списание) 
Открытые вопросы:
· Механизмы автоматического восстановления при сбоях

Модуль «Объекты БПЛА»
Модуль «Объекты БПЛА» предназначен для представления, хранения и обработки информации о каждом обнаруженном БПЛА. Он выполняет функции идентификации, ведения базы целей и обеспечивает интерфейс для анализа и принятия решений по каждому объекту.
Краткое отображение, без внутренних подробных характеристик объекта;
полные характеристики по клику.
· Таблица/список всех зафиксированных целей
· Возможность фильтрации по статусу, источнику обнаружения
· Карточка БПЛА:
· Время фиксации.
· Источник обнаружения.
· Характеристики БПЛА (тип, координаты, высота, скорость, направление движения)
· Статус (неподтвержден, подтвержден, угроза, нейтрализован, согласованный полет).
· Отображение БПЛА на карте с динамической траекторией.
· Автоматизированная оценка угрозы
· Прогнозируемая точка пересечения с объектом / зоной поражения
· Прогнозируемое /расчетное место падения при нейтрализации
Открытые вопросы:
· Работа с конфликтующей информацией от разных источников обнаружения.

Модуль «Инциденты и события»
Модуль «Инциденты и события» представлен в виде динамической таблицы- журнала событий.
· Журнал событий отображает такие действия, как обнаружение угрозы, подтверждение/игнорирование угрозы, активация средств подавления, ошибки оборудования. 
· Журнал событий позволяет воспроизводить просмотр данных о событии- дата, время, задействованное оборудование, ответственный оператор,  видеозапись инцидента, треки перемещений. 
· События в журнале классифицируются по типам: тревога, предупреждение, информация.
· В журнале событий есть возможность фильтрации событий по типу события, дате, времени, объекту, оборудованию, оператору.
· В журнале событий нет возможности редактирования или удаления записи. Есть возможность комментирования.
· Автоматическое и ручное формирование карточки инцидента. 
Модуль «Аналитика и отчеты»
Модуль «Аналитика и отчеты» представлен в виде дашборда, построенного на основании данных из журнала событий. 
· Дашборд состоит из графиков, диаграмм, тепловых карт, отображающих актуальную информацию об инцидентах, событиях, комплексном состоянии оборудования.
· Автоматическая генерация отчетов (по инцидентам, по работе оборудования, по статистике угроз).
· Генерация отчетов по заданным оператором параметрам.
· Возможность выгрузки отчетов и журнала событий в PDF, XLSX.
Модуль «Администрирование»
Модуль «Администрирование» предназначен для организации предоставления/ ограничения доступа пользователей к различным объектам ГИС. 
· Управление учетными записями пользователей.
· Настройка и управление ролевым доступом. 
· Настройка рабочего стола (доступных виджетов) для ролей
· Журнал действий пользователей.
· Настройка регламентов реагирования.
· Просмотр и редактирование справочников (Типы БПЛА, Типы оборудования и др.). 
Открытые вопросы:
· Резервное копирование и восстановление конфигураций
· Процедуры аварийного восстановления
· Инструкции оператор/админ (текст док)


Ролевая модель 
	Роль
	Доступные модули 
	Права

	Администратор
	Рабочий стол, ГИС, Оборудование, Объекты БПЛА, Инциденты и события, Аналитика и отчеты, Администрирование
	Полный доступ (просмотр, изменение, добавление и удаление доступных объектов)

	Оператор 
	Рабочий стол, ГИС, Оборудование, Объекты БПЛА, Инциденты и события
	Просмотр, изменение доступных объектов

	Оператор РЛС
	Рабочий стол, ГИС, Оборудование
	Просмотр, изменение доступных объектов

	Технический специалист
	Рабочий стол, ГИС, Оборудование
	Просмотр, изменение, добавление и удаление доступных объектов

	Начальник службы безопасности/ Руководитель
	Рабочий стол, ГИС, Оборудование, Объекты БПЛА, Инциденты и события, Аналитика и отчеты
	Просмотр, изменение доступных объектов

	Аналитик
	Рабочий стол, Инциденты и события, Аналитика и отчеты
	Просмотр

	Сотрудник службы безопасности 
	Рабочий стол, ГИС, Оборудование, Объекты БПЛА
	Просмотр





Пользовательские сценарии
Модуль «ГИС»
Мониторинг воздушного пространства и патрулирование:
· У администратора есть возможность настроить отображение необходимых оператору слоев на ГИС-карте:
· Критически важные объекты (КВО).
· Геозоны (запретные, предупредительные)
· Оборудование с радиусами действия.
· Картографическая спутниковая основа
· У оператора есть возможность проверить пересекаются ли зоны действия оборудования и нет ли слепых зон.
· У оператора есть возможность контроля состояния каждой единицы оборудования на карте. Каждый тип оборудования имеет свою иконку. Цвет иконки единицы оборудования отображает его состояние (статус):
· Иконка подсвечивается зелёным – оборудование исправно. 
· Иконка подсвечивается желтым – обнаружение предупреждение в работе оборудование (повышенная температура, низкий заряд батареи).
· Иконка подсвечивается красным – оборудование неисправно/потеря связи с оборудованием
· Иконка подсвечивается серым - оборудование отключено или проходит тех. обслуживание.
· При нажатии на иконку единицы оборудования открывается карточка оборудования из модуля «Оборудование»
· У оператора есть возможность быстрого определения расстояния до обнаруженного БПЛА или критически важного объекта для принятия решения с помощью инструментов измерения: Оператор выбирает инструмент «Линейка» на панели инструментов, кликает на иконку БПЛА, затем на критически важный объект. После отображения на экране расстояния между двумя точками, оператор оценивает, успеет ли БПЛА долететь до объекта или он находится в зоне действия средств подавления. И основываясь на полученной информации, оператор может запросить нейтрализацию.
· У оператора есть возможность создания запретной или предупредительной геозоны, измерения ее точной площади для запрета полетов на созданной территории.
· У оператора есть возможность измерения расстояния для планирования маршрута патрулирования для БПЛА-перехватчика
· У оператора есть возможность выполнять действия сразу с несколькими однотипными или произвольно выбранными объектами:
· Групповое перемещение объектов
· Создание группы для объединения нескольких единиц оборудования, расположенных в одном периметре
· Групповое изменение атрибутов оборудования одного типа
· У оператора есть возможность обнаружения зоны пересечения покрытия нескольких комплексов для последующей корректировки.
· У оператора есть возможность обнаружения пересечения нескольких геозон
Модуль «Оборудование»
· У технического специалиста есть возможность добавить новое устройство в модуль Оборудование со следующими параметрами:
· Общая информация (ID, Наименование, Тип устройства, Статус, Производитель и модель, Серийный номер)
· Сетевые параметры (IP-адрес, Порт, Протокол связи)
· Геопространственная привязка (местоположение, координаты установки)
· Конфигурация параметров работы (радиус обнаружения/подавления, угол обзора)
· У технического специалиста есть возможность разместить устройство на ГИС-карте. В модуле ГИС отображается иконка нового устройства с зоной покрытия.
· У технического специалиста есть возможность запустить первичный тест для проверки работоспособности нового устройства, проверить соединение, питание и передачу сигнала.
· У технического специалиста есть возможность управления профилями настроек оборудования, позволяющими быстро переключать режимы работы (например, техобслуживание)
1. Сценарий «Ввод в эксплуатацию и первоначальная настройка» (установка и настройка нового оборудования, интеграция его в общую систему)
1) Технический специалист добавляет в модуль Оборудование новое устройство (его уникальный идентификатор и основные технические характеристики).
2) Он размещает устройство на ГИС-карте, определяя его координаты. В модуле ГИС отображается зона его потенциального покрытия.
3) Технический специалист устанавливает начальные параметры
4) Запускается первичный тест для проверки работоспособности нового устройства. Система проверяет соединение, питание и передачу сигнала.
5) Новое оборудование автоматически добавляется в список доступных средств в модуле «Оборудование», и его статус отображается в виджете «Состояние оборудования».
2. Сценарий «Плановая проверка работоспособности и диагностика»
1. Система автоматически или по расписанию инициирует проверку всех устройств.
2. Если в ходе проверки обнаруживаются отклонения, система отправляет уведомление в модуль «Оборудование» и в виджет «Панель уведомлений».
3. Технический специалист запускает расширенную диагностику для конкретного устройства. Например, для РЭБ-комплекса запускается тест на излучение, а для камеры — проверка фокусировки и чёткости.
4. По результатам диагностики система формирует отчёт. Технический специалист анализирует данные, чтобы выявить потенциальные проблемы.
5. Если диагностика выявляет проблему, система может автоматически создать заявку на обслуживание или добавить задачу в план профилактических работ.
3. Сценарий «Обработка сбоя оборудования»
1. Система автоматически обнаруживает сбой (например, потерю связи с радаром) и немедленно выводит критическое уведомление на «Панель уведомлений», а иконка устройства на ГИС-карте меняет цвет.
2. Оператор видит, что не работает один из радаров. Он отключает от системы неисправное устройство, чтобы избежать ложных срабатываний, и запускает диагностику.
3. На ГИС-карте отображается «слепая зона», образовавшаяся из-за неисправности радара.
4. Оператор может временно перенаправить зоны покрытия других, работающих устройств, чтобы минимизировать риски.
5. Технический специалист получает уведомление и подробный отчёт о сбое. Он инициирует процедуру ремонта или замены.
4. Сценарий «Замена и вывод из эксплуатации»
1. Технический специалист в модуле «Оборудование» отмечает устройство как «Неисправное» или «Готовится к выводу».
2. Технический специалист заменяет устройство на новое (физическая замена).
3. Новое устройство проходит процедуру ввода в эксплуатацию, описанную в «Сценарии 1».
4. Информация о выведенном из эксплуатации оборудовании архивируется
5. После архивации старое устройство удаляется из списка активного

Модуль « Объекты БПЛА»
1. Сценарий «Обнаружение и нейтрализация БПЛА»
1. Автоматизированная оценка угрозы:
1) Система обнаруживает цель с помощью оборудования
2) В модуле «Инциденты и события » автоматически создается новая карточка.
3) Система присваивает БПЛА уровень угрозы (например, «Высокий», «Средний», «Низкий») на основе следующих факторов:
· Траектория: если цель движется прямо к КВО, уровень угрозы повышается.
· Скорость и высота: резкие изменения этих параметров или нестандартное поведение повышают уровень угрозы.
· Тип БПЛА: если система распознала потенциально опасный тип дрона, уровень угрозы автоматически повышается.
· Геозона: если БПЛА находится в запретной или предупредительной зоне, это учитывается в оценке.
· Визуализация угрозы: в карточке БПЛА, а также на ГИС-карте, уровень угрозы отображается цветом и иконкой.
2. Запрос на нейтрализацию:
1) Система анализирует ситуацию (уровень угрозы, местоположение БПЛА, КВО) и у оператора появляется возможность сформировать запрос на нейтрализацию (либо запрос формируется автоматически). Запрос отправляется на согласование руководителю или в РСЦ.
2) Пока идёт согласование, статус инцидента в карточке меняется на «Ожидает подтверждения». В «Панели уведомлений» появляется соответствующая запись.
3) После подтверждения запроса ответственными лицами, оператор получает уведомление. Статус инцидента переходит в «Подтверждено, готовится нейтрализация».
4) В случае принятия решения ответственными лицами об отказе в нейтрализации, оператор получает уведомление с указанием причины. Статус инцидента меняется на «Контроль без нейтрализации» или «Закрыт».
3.  Процесс нейтрализации:
1) В случае получения подтверждения на нейтрализацию оператор нажимает кнопку «Активировать РЭБ» в карточке инцидента или на ГИС-карте. Система фиксирует время, ответственного, оборудование в карточке инцидента. 
2) Система активирует выбранное средство подавления. Статус инцидента в карточке меняется на «Идёт нейтрализация».
3) Оптическая система, наведённая на цель, выводит видеопоток. Оператор контролирует процесс, а в карточке БПЛА отображаются данные о статусе подавления и времени воздействия.
4) После нейтрализации угрозы автоматически запускается повторная проверка зоны средствами РЛС, видеонаблюдения и другими сенсорами для подтверждения успешной нейтрализации 
· При успешной нейтрализации угрозы ответственных операторов выводится уведомление и карточка инцидента с кнопками Закрыть инцидент; Отправить на анализ; Объединить с другим инцидентом
· При повторном обнаружении угрозы запускается сценарий «Обнаружение и нейтрализация БПЛА»

4. Изменение в карточке инцидента при смене статуса на «Нейтрализован»:
1) Статус в карточке меняется на «Нейтрализован».
2) Фиксируется точное время начала и окончания процесса нейтрализации.
3) Фиксируется ФИО оператора проводившего процесс нейтрализации.
4) В карточке фиксируется, какие именно средства были задействованы
5) Указывается результат нейтрализации («Потеря связи с БПЛА», «Падение БПЛА»).
6) К карточке автоматически прикрепляется видеозапись момента нейтрализации с оптической камеры.
7) В карточке формируется хронология всех событий, связанных с инцидентом (обнаружение, оценка угрозы, активация средства подавления, нейтрализация).
8) Записываются точные координаты места, где произошла нейтрализация.
2. Сценарий реагирования на внешнюю команду от СЦ
1) На рабочий стол ответственных операторов выводится автоматически сформированная  карточка инцидента с кнопками для верификации
Возможность выбора результата верификации:
· Подтвержденное происшествие (дальнейшая обработка по регламенту реагирования на верифицированную угрозу);
· Ложная тревога (фиксация в журнале, закрытие инцидента);
· Тревога по неустановленным причинам (передача инцидента на дополнительный анализ).
2) Каждый результат верификации запускает соответствующий сценарий дальнейшей обработки (подробнее в автоматических сценариях).
3. Сценарий передачи управления в РСЦ
1) После запуска Сценария «Обнаружение и нейтрализация БПЛА» оператор выбирает передать информацию об угрозе в РСЦ 
2) Инцидент меняет статус на «Передан в РСЦ»


Модуль «Инциденты и события»
1. У пользователя есть возможность просмотра карточки инцидента. 
2. У пользователя есть возможность просмотра деталей инцидента (запись камер, трек перемещения угрозы на карте и др.)
3. У пользователя есть возможность комментирования карточки инцидента.
4. У пользователя есть возможность комментирования записей в журнале событий.
5. У пользователя есть возможность выбрать несколько записей в журнале событий и объединить их в инцидент. – в журнале событий должны быть две сущности запись и инцидент или журнал событий содержит только записи, при открытии которых можно перейти в карточку инцидента, к которому привязана запись?
6. У пользователя должна быть возможность формирования инцидента из одной записи в журнале событий. 
7. У пользователя есть возможность отправки записи из журнала событий или карточки инцидента на анализ Руководителю/Аналитику/РЦС.
8. У пользователя есть возможность применения выбранных фильтров для журнала событий. 
Модуль «Аналитика и отчеты»
1. У пользователя есть возможность просмотра графиков, диаграмм, тепловых карт, отображающих актуальную информацию об инцидентах, событиях, комплексном состоянии оборудования.
2. У пользователя есть возможность выбора и установки фильтров для  графиков, диаграмм, тепловых карт.
3. У пользователя есть возможность формировать типовые отчеты.
4. У пользователя есть возможность формировать отчеты по заданным в фильтрах параметрам.
5. У пользователя есть возможность сохранения сформированного отчета на ПК в форматах PDF и XLSX.
Модуль «Администрирование»
1. При входе в систему пользователь должен ввести логин и пароль своей учетной записи, система проверяет правильность введенных данных
· Если было произведено n-ое количество неверных вводов логина и/или пароля,  то Администратору отправляется уведомление о несанкционированном входе в систему.
При успешном результате проверки введенных данных система отправляет пользователю СМС с одноразовым кодом, который пользователь водит в появившееся окно для ввода. 
· Если код введен верно, то пользователь заходит в систему под своей учетной записью. 
· Если было произведено n-ое количество неверных вводов кода,  то Администратору отправляется уведомление о несанкционированном входе в систему.
2. При закрытии пользователем смены система выводит перечень незакрытых инцидентов, за которые ответственен данный пользователь. Пользователю необходимо назначить нового ответственного.
3. При открытии смены пользователь уведомляется об инцидентах, на которые он назначен ответственным. 
4. При изменении настроек ролевой группы или прав конкретного пользователя система должна запрашивать повторное подтверждение действий оператора в виде всплывающего окна с текстом «Вы действительно хотите изменить настройки для [роль/ФИО пользователя]?» и кнопками Подтвердить, Отмена.
5. При изменении настроек ролевой группы или прав конкретного пользователя должна быть кнопка «Сброс изменений», при нажатии на которую настройки возвращаются к предыдущему сохраненному варианту. 
6. У Администратора есть возможность настройки регламентов реагирования: 
· Возможность на любом этапе регламента включить/отключить автоматическую отправку информации об инциденте в РСЦ.
· Возможность назначения роли или конкретного пользователя для каждого этапа регламента реагирования. 
· Возможность настройки этапов регламента реагирования (отправка уведомлений об инциденте, смена статусов инцидентов, отправка карточки инцидента пользователям, алгоритм реагирования.)
     7. У Администратора есть возможности: 
· Добавлять и удалять пользователей;
· Объединять пользователей, наделенных одинаковыми полномочиями в системе, в ролевые группы;
· Определять групповой доступ (пользователь является членом группы, автоматически наделяется правами группы);
· Управлять доступом пользователей включая и исключая пользователя в/из ролевых групп;
· Для каждой из ролевых групп определять роли (ключи) доступа к объектам системы.
· Управлять доступом пользователей не только с помощью ролевых групп доступа, но и с помощью настройки индивидуальных ролей/ключей доступа системы;
· Настраивать права на доступ пользователей к ресурсам программного продукта, назначив/запретив следующие права: 
· На различные действия пользователя в системе, определив категорию доступности: чтение, изменение, добавление, удаление. 
· На доступ пользователя к системе в определенное время. 
· Настройка рабочего стола (набора виджетов) для ролевой группы, конкретного пользователя.
· Настройка отображаемых форматов и режимов отображения, картографических слоев для ролевой группы, конкретного пользователя.
· Настройка автоматической рассылки отчетов по расписанию. 
· Настройка периодичности архивирования журнала событий.
· Настройка периода хранения архива журнала событий. 
· Настройка расписания проверок работоспособности оборудования.
· Мониторинг производительности системы.

Автоматические сценарии 
3) При обнаружении угрозы автоматически формируется карточка инцидента, последующие действия по данной угрозе записываются в карточку инцидента как история обработки угрозы, а не отдельными записями в журнале событий. 

4) При обнаружении БПЛА:
· Автоматически сформировать карточку инцидента
· Включить подсветку и начать запись с камер, в чьей зоне видимости находится БПЛА. Запись с камер сохранять в карточку инцидента.
· Ответственным операторам приходят уведомления с звуковым оповещением и высоким приоритетом об обнаружении БПЛА
· На рабочий стол ответственных операторов выводится изображение с камер, в чьей зоне видимости находится БПЛА
· На рабочий стол ответственных операторов выводится диалоговое окно о подтверждении или игнорировании угрозы
· На рабочий стол ответственных операторов выводится автоматически сформированная карточка инцидента с кнопками Подтвержденное происшествие; Ложная тревога; Тревога по неустановленным причинам 

5) При нажатии оператором кнопки Подтвержденное происшествие в карточке инцидента запускается регламент реагирования на верифицированную угрозу
6) При нажатии оператором кнопки Ложная тревога в карточке инцидента, инцидент закрывается, статус инцидента меняется на Ложное срабатывание
7) При нажатии оператором кнопки Тревога по неустановленным причинам в карточке инцидента, карточка инцидента отправляется на анализ Оператору РЛС/Руководителю/Аналитику

8) После нейтрализации угрозы автоматически запускается повторная проверка зоны средствами РЛС, видеонаблюдения и другими сенсорами для подтверждения успешной нейтрализации 
· При успешной нейтрализации угрозы ответственных операторов выводится уведомление и карточка инцидента с кнопками Закрыть инцидент; Отправить на анализ; Объединить с другим инцидентом
· При повторном обнаружении угрозы запускается сценарий «Обнаружение БПЛА»

9) При получении системой статуса «ошибка» от РЛС, модуль «Оборудование» автоматически создает запись в журнале событий, иконка данной РЛС на карте в модуле «ГИС» подсвечивается красным цветом. Ответственным приходят уведомления об ошибке РЛС с ссылкой на запись в журнале событий.


10) При отсутствии какого- либо ответа от оборудования в течение n-го количества времени система запускает сценарий: модуль «Оборудование» меняет статус данного оборудования на «ошибка», создает запись в журнале событий, иконка данного оборудования на карте в модуле «ГИС» подсвечивается красным цветом. Ответственным приходят уведомления об ошибке оборудования с ссылкой на запись в журнале событий.

11) При попытке несанкционированного подключения внешнего устройства модуль «Оборудование» автоматически создает карточку инцидента с информацией об устройстве, месте подключения. 
· Включить подсветку и начать запись с камер, в чьей зоне видимости находится данное оборудование 
· Ответственным приходят уведомления о попытке несанкционированного подключения с ссылкой на запись в журнале событий.
· На рабочий стол ответственных выводится изображение с камер

12) При попытке несанкционированного входа в систему модуль «Администрирование» автоматически создает запись в журнале действий пользователей с информацией о входе (дата, время, учетная запись, компьютер). Администратору приходит уведомление о попытке несанкционированного входа в систему с ссылкой на запись в журнале действий пользователей. 

13) Ежедневно/еженедельно/ежемесячно ( периодичность настраивается администратором) записи и инциденты из журнала событий архивируются- переносятся из основной таблицы БД в историческую таблицу с именем «Архив журнала событий [период]». Архивные записи доступны только для просмотра. 
14) По прошествии периода хранения (настраивается администратором) архивные записи удаляются 

15) Новое оборудование автоматически добавляется в список доступных средств в модуле «Оборудование», и его статус отображается в виджете «Состояние оборудования».


Отчеты 
1) Ежедневная оперативная сводка- содержит информацию за день/смену о
· количестве подтвержденных БПЛА 
· количестве неподтвержденных БПЛА 
· количестве активных угроз 
· количестве обезвреженных угроз 
· количество угроз, информацию о которых передали в РСЦ
· среднее время реакции на угрозу
2) Ежемесячный отчет для руководства- содержит информацию за месяц о
· количестве подтвержденных БПЛА 
· количестве неподтвержденных БПЛА 
· количестве активных угроз 
· количестве обезвреженных угроз 
· количество угроз, информацию о которых передали в РСЦ
· среднее время реакции на угрозу
3) Отчет по эффективности оборудования за выбранный период – содержит информацию о 
· сбоях, ошибках оборудования
· попытках несанкционированного подключения
· количество ложных срабатываний (неподтвержденных обнаружений БПЛА) 
· время/количество итераций, за которое удалось устранить угрозу
· количество оборудования введенного в эксплуатацию
· количество оборудования выведенного на техобслуживание
· количество списанного оборудования

4) Сравнительный анализ по периодам и объектам- сравнение по выбранным периодам и/или объектам по критериям:
· количество подтвержденных БПЛА 
· количество неподтвержденных БПЛА 
· количество активных угроз 
· количество обезвреженных угроз 
· количество угроз, информацию о которых передали в РСЦ
· среднее время реакции на угрозу
5) Отчет по выбранному инциденту- поэтапные действия с момента обнаружения БПЛА до обезвреживания БПЛА или передачи информации в РСЦ, с указанием точного времени, задействованного оборудования, ответственными за каждое действие операторами
6) Отчет по статистике угроз за месяц/неделю/день/смену
· объекты, на которые была направлена угроза (с указанием количества угроз)
· оборудование, которое было задействовано при определении угроз (с указанием количества угроз)
· оборудование, которое было задействовано при обезвреживании угроз (с указанием количества угроз)
· операторы, которые производили подтверждение угроз (с указанием количества угроз)
· операторы, которые производили обезвреживание угроз (с указанием количества угроз)
· график- даты пиковых значений угроз за выбранный период (с указанием количества угроз)
· график- время пиковых значений угроз за выбранный период (с указанием количества угроз)
· количество угроз, информацию о которых передали в РСЦ
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