Модуль «Инциденты и события»
1. У пользователя есть возможность просмотра карточки инцидента. 
2. У пользователя есть возможность просмотра деталей инцидента (запись камер, трек перемещения угрозы на карте и др.)
3. У пользователя есть возможность комментирования карточки инцидента.
4. У пользователя есть возможность комментирования записей в журнале событий.
5. У пользователя есть возможность выбрать несколько записей в журнале событий и объединить их в инцидент. – в журнале событий должны быть две сущности запись и инцидент или журнал событий содержит только записи, при открытии которых можно перейти в карточку инцидента, к которому привязана запись?
6. У пользователя должна быть возможность формирования инцидента из одной записи в журнале событий. 
7. У пользователя есть возможность отправки записи из журнала событий или карточки инцидента на анализ Руководителю/Аналитику/РЦС.
8. У пользователя есть возможность применения выбранных фильтров для журнала событий. 
Модуль «Аналитика и отчеты»
1. У пользователя есть возможность просмотра графиков, диаграмм, тепловых карт, отображающих актуальную информацию об инцидентах, событиях, комплексном состоянии оборудования.
2. У пользователя есть возможность выбора и установки фильтров для  графиков, диаграмм, тепловых карт.
3. У пользователя есть возможность формировать типовые отчеты.
4. У пользователя есть возможность формировать отчеты по заданным в фильтрах параметрам.
5. У пользователя есть возможность сохранения сформированного отчета на ПК в форматах PDF и XLSX.
Модуль «Администрирование»
1. При входе в систему пользователь должен ввести логин и пароль своей учетной записи, система проверяет правильность введенных данных
· Если было произведено n-ое количество неверных вводов логина и/или пароля,  то Администратору отправляется уведомление о несанкционированном входе в систему.
При успешном результате проверки введенных данных система отправляет пользователю СМС с одноразовым кодом, который пользователь водит в появившееся окно для ввода. 
· Если код введен верно, то пользователь заходит в систему под своей учетной записью. 
· Если было произведено n-ое количество неверных вводов кода,  то Администратору отправляется уведомление о несанкционированном входе в систему.
2. При закрытии пользователем смены система выводит перечень незакрытых инцидентов, за которые ответственен данный пользователь. Пользователю необходимо назначить нового ответственного.
3. При открытии смены пользователь уведомляется об инцидентах, на которые он назначен ответственным. 
4. При изменении настроек ролевой группы или прав конкретного пользователя система должна запрашивать повторное подтверждение действий оператора в виде всплывающего окна с текстом «Вы действительно хотите изменить настройки для [роль/ФИО пользователя]?» и кнопками Подтвердить, Отмена.
5. При изменении настроек ролевой группы или прав конкретного пользователя должна быть кнопка «Сброс изменений», при нажатии на которую настройки возвращаются к предыдущему сохраненному варианту. 
6. У Администратора есть возможность настройки регламентов реагирования: 
· Возможность на любом этапе регламента включить/отключить автоматическую отправку информации об инциденте в РСЦ.
· Возможность назначения роли или конкретного пользователя для каждого этапа регламента реагирования. 
· Возможность настройки этапов регламента реагирования (отправка уведомлений об инциденте, смена статусов инцидентов, отправка карточки инцидента пользователям, алгоритм реагирования.)
     7. У Администратора есть возможности: 
· Добавлять и удалять пользователей;
· Объединять пользователей, наделенных одинаковыми полномочиями в системе, в ролевые группы;
· Определять групповой доступ (пользователь является членом группы, автоматически наделяется правами группы);
· Управлять доступом пользователей включая и исключая пользователя в/из ролевых групп;
· Для каждой из ролевых групп определять роли (ключи) доступа к объектам системы.
· Управлять доступом пользователей не только с помощью ролевых групп доступа, но и с помощью настройки индивидуальных ролей/ключей доступа системы;
· Настраивать права на доступ пользователей к ресурсам программного продукта, назначив/запретив следующие права: 
· На различные действия пользователя в системе, определив категорию доступности: чтение, изменение, добавление, удаление. 
· На доступ пользователя к системе в определенное время. 
· Настройка рабочего стола (набора виджетов) для ролевой группы, конкретного пользователя.
· Настройка отображаемых форматов и режимов отображения, картографических слоев для ролевой группы, конкретного пользователя.
· Настройка автоматической рассылки отчетов по расписанию. 
· Настройка периодичности архивирования журнала событий.
· Настройка периода хранения архива журнала событий. 
· Настройка расписания проверок работоспособности оборудования.

