Автоматические сценарии 

· При обнаружении угрозы автоматически формируется карточка инцидента, последующие действия по данной угрозе записываются в карточку инцидента как история обработки угрозы, а не отдельными записями в журнале событий. 

· При обнаружении БПЛА:
· Автоматически сформировать карточку инцидента
· Включить подсветку и начать запись с камер, в чьей зоне видимости находится БПЛА. Запись с камер сохранять в карточку инцидента.
· Ответственным операторам приходят уведомления с звуковым оповещением и высоким приоритетом об обнаружении БПЛА
· На рабочий стол ответственных операторов выводится изображение с камер, в чьей зоне видимости находится БПЛА
· На рабочий стол ответственных операторов выводится диалоговое окно о подтверждении или игнорировании угрозы
· На рабочий стол ответственных операторов выводится автоматически сформированная карточка инцидента с кнопками Подтвержденное происшествие; Ложная тревога; Тревога по неустановленным причинам 

· При нажатии оператором кнопки Подтвержденное происшествие в карточке инцидента запускается регламент реагирования на верифицированную угрозу
· При нажатии оператором кнопки Ложная тревога в карточке инцидента, инцидент закрывается, статус инцидента меняется на Ложное срабатывание
· При нажатии оператором кнопки Тревога по неустановленным причинам в карточке инцидента, карточка инцидента отправляется на анализ Оператору РЛС/Руководителю/Аналитику

· После нейтрализации угрозы автоматически запускается повторная проверка зоны средствами РЛС, видеонаблюдения и другими сенсорами для подтверждения успешной нейтрализации 
· При успешной нейтрализации угрозы ответственных операторов выводится уведомление и карточка инцидента с кнопками Закрыть инцидент; Отправить на анализ; Объединить с другим инцидентом
· При повторном обнаружении угрозы запускается сценарий «Обнаружение БПЛА»

· При получении системой статуса «ошибка» от РЛС, модуль «Оборудование» автоматически создает запись в журнале событий, иконка данной РЛС на карте в модуле «ГИС» подсвечивается красным цветом. Ответственным приходят уведомления об ошибке РЛС с ссылкой на запись в журнале событий.


· При отсутствии какого- либо ответа от оборудования в течение n-го количества времени система запускает сценарий: модуль «Оборудование» меняет статус данного оборудования на «ошибка», создает запись в журнале событий, иконка данного оборудования на карте в модуле «ГИС» подсвечивается красным цветом. Ответственным приходят уведомления об ошибке оборудования с ссылкой на запись в журнале событий.

· При попытке несанкционированного подключения внешнего устройства модуль «Оборудование» автоматически создает карточку инцидента с информацией об устройстве, месте подключения. 
· Включить подсветку и начать запись с камер, в чьей зоне видимости находится данное оборудование 
· Ответственным приходят уведомления о попытке несанкционированного подключения с ссылкой на запись в журнале событий.
· На рабочий стол ответственных выводится изображение с камер

· При попытке несанкционированного входа в систему модуль «Администрирование» автоматически создает запись в журнале действий пользователей с информацией о входе (дата, время, учетная запись, компьютер). Администратору приходит уведомление о попытке несанкционированного входа в систему с ссылкой на запись в журнале действий пользователей. 

· Ежедневно/еженедельно/ежемесячно ( периодичность настраивается администратором) записи и инциденты из журнала событий архивируются- переносятся из основной таблицы БД в историческую таблицу с именем «Архив журнала событий [период]». Архивные записи доступны только для просмотра. 
· По прошествии периода хранения (настраивается администратором) архивные записи удаляются 

· Новое оборудование автоматически добавляется в список доступных средств в модуле «Оборудование», и его статус отображается в виджете «Состояние оборудования».


